3 VPN Protokolle

Es existieren mehrere verschiedene Protokolle, die fiir den Aufbau eines
VPNs genutzt werden konnen. Dieses Buch nutzt in erster Linie die IPsec
Protokolle. Daher beschiftigt sich dieses Kapitel auch vorrangig mit diesen
Protokollen. Da jedoch auch das L2TP Protokoll immer stirker in Kombina-
tion mit IPsec genutzt wird, wird auch dieses Protokoll kurz vorgestellt. Das
PPTP Protokoll wird heute nur noch selten eingesetzt. Eine Unterstiitzung
unter Linux ist moglich, aber nicht Thema dieses Buches.

3.1 Einleitung

Der Bedarf, Daten verschliisselt {iber Computernetze zu iibertragen, ist so alt
wie die Computernetze selbst. Die eigentlichen Netzwerkprotokolle, wie
zum Beispiel das Internet Protokoll IP, bieten diese Funktion jedoch nicht.
Daher gibt es eine Vielzahl von verschiedenen Protokollen, die dies basie-
rend auf den Netzwerkprotokollen ermdglichen. Einige dieser Protokolle ha-
ben einen hoheren Bekanntheitsgrad erreicht (zum Beispiel das Secure Shell
Protokoll und die Secure Socket Layer (SSL)) und wurden standardisiert
(zum Beispiel Transaction Layer Security (TLS)). Meist sind die Protokolle
fiir eine ganz bestimmte Anwendung entwickelt worden. So wurde das SSL
Protokoll urspriinglich fiir den Schutz der HTTP-Kommunikation zwischen
einem Browser und einem Webserver entworfen.

Die Protokolle, die in einem VPN eingesetzt werden, unterscheiden sich in
ihrer Universalitdt meist von den anwendungsorientierten Protokollen. Sie
ermoglichen es samtliche Daten und alle Kommunikationsstrome unabhéan-
gig vom verwendeten Protokoll gemeinsam zu verschliisseln und ihre Ver-
traulichkeit und Integritit zu garantieren.

Ublicherweise werden dazu die zu iibertragenden Nutzpakete komplett im
VPN Protokoll abgekapselt. Um dies zu unterstiitzen muss das VPN-Pro-
tokoll in der Lage sein zum Beispiel IP-Pakete zu {ibertragen. Das SSL-Pro-
tokoll kann lediglich die Pakete einer beliebigen TCP Verbindung {iibertra-
gen. SSH ist nur in der Lage ASCII Verbindungen zu ermdglichen und ein-
zelne TCP Verbindungen zu tunneln.

Erste Versuche des Aufbaus eines VPNs unter UNIX oder Linux basierten
héufig auf der Secure Shell. Hierzu wird eine Secure-Shell-Verbindung zwi-
schen zwei UNIX Systemen aufgebaut. Uber diese Verbindung kénnen nun
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ASCII Daten ausgetauscht werden. Anschliefiend wird auf beiden Seiten der
Point-to-Point-Protokoll-Daemon (PPP-Daemon) gestartet. Der PPP-Daemon
kommuniziert nun {iber die Secure-Shell-Verbindung und {ibertragt Netz-
werkpakete. Beim Start des PPP-Daemon wurde automatisch auf beiden Sys-
temen eine zusitzliche Netzwerkkarte ppp0 initialisiert. Alle Pakete, die an
diese Karte geschickt werden, werden nun vom PPP-Daemon iiber die Secu-
re-Shell-Verbindung an den zweiten Rechner geschickt, dort entgegen ge-
nommen und {iiber die ppp0 Karte wieder zur Verfligung gestellt. Existieren
nun entsprechende Routingeintrdge auf den Rechnern, so kann diese Ver-
bindung als einfaches VPN genutzt werden. Das Linux VPN HowTo
(http:/fwww.tldp.org/HOWTO/VPN-HOWTO/) beschreibt einen derartigen
Aufbau.

Das erste in groflem Stil eingesetzte VPN Protokoll war das Point-to-Point-
Tunneling-Protokoll (PPTP). Dieses Protokoll wurde unter anderem von
Microsoft entwickelt und steht in vielen Microsoft Windows Betriebsystemen
(Windows 9x, ME, NT, 2000) zur Verfiigung.

Bei genauer Betrachtung dhnelt das PPTP Protokoll der Variante mit SSH/
PPP. Das PPTP Protokoll erméglicht den Aufbau eines GRE (Generic Routing
Encapsulation) Tunnels zwischen zwei Rechnern. Auf der Basis dieses GRE
Tunnels wird auf beiden Seiten der PPP Daemon gestartet. Der PPP Daemon
iibernimmt die IP Pakete und verpackt sie in PPP Pakete, die iiber den GRE
Tunnel transportiert werden. Das PPTP Protokoll ist aber im Gegensatz zum
SSH Protokoll beim oben beschriebenen Tunnel in keiner Weise fiir die Ver-
schliisselung oder Authentifizierung zustandig. Es tibertragt lediglich die fiir
die PPP Sitzung zu verwendenden IP Adressen. Die Authentifzierung wird
vom PPP Daemon durchgefiihrt. Hierbei erfolgt die Anmeldung mit einem
Benutzernamen und einem Kennwort.

Um dieses Protokoll dennoch als Basis fiir ein VPN einsetzen zu koénnen
wurde von Microsoft das PPP-Protokoll erweitert. Fiir eine sichere Authentif-
zierung wurde von Microsoft ein Challenge/Response Authentication Pro-
tokoll (CHAP) in Form von MS-CHAP implementiert. Das wurde, nachdem
einige Fehler bekannt wurden, als MS-CHAPV2 {iberarbeitet vorgestellt. Zu-
sdtzlich soll ein VPN die Vertraulichkeit der iibertragenen Pakete sicherstel-
len. Hierzu wurde von Microsoft der PPP-Daemon um das Microsoft-Point-
to-Point-Encryption-Protokoll (MPPE) erweitert. Dieses Protokoll erlaubt die
Verschliisselung der Pakete mit 40 oder 128 Bit. Der hierbei verwendete
Schliissel wird vom eingesetzten Kennwort abgeleitet und typischerweise al-
le 256 Pakete neu ausgetauscht.

Die wesentlichen Schwiache des PPTP-Protokolls liegt in der Authentifizie-
rung, aber es wurden auch weitere verschiedene Schwachen im MS-CHAP
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Protokoll nachgewiesen. Bruce Schneier hat diese in mehreren Dokumenten
aufgefiihrt (http://www.counterpane.com/pptp.html). Das grofite Problem stellt
die Authentifizierung mit einem Kennwort dar. Kennworte werden {iblicher-
weise nicht zuféllig erzeugt und sind daher von geringer Entropie. Es ist we-
sentlich einfacher ein Kennwort zu raten, als einen Brute Force-Angriff auf
einen 128 Bit langen Schliissel durchzufiihren.

Heute wird das PPTP Protokoll nur noch selten fiir die Implementierung ei-
ner neuen VPN Losung eingesetzt. Selbst Microsoft hat erkannt, dass das
PPTP Protokoll kein Vertrauen mehr geniefst und einen freien IPsec/L2TP
Client fiir die Betriebssysteme veroffentlicht, die bisher keine IPsec Unter-
stiitzung bieten (http://www.microsoft.com/windows2000/server/evaluation/news/
bulletins/I2tpclient.asp).

3.2 IPsec

Bei der Entwicklung des Protokolls IP Version 4 wurden Sicherheitsaspekte
vernachldssigt. Die Betonung wurde auf Geschwindigkeit und Robustheit
der Anwendung gelegt. Bei der Entwicklung des IP-Protokolls Version 6 soll-
ten derartige Fehler von Beginn an vermieden werden. Dies fiihrte zur Ent-
wicklung der IPsec Protokolle, die im Anschluss auf das IP Protokoll Version
4 portiert wurden.

Die IPsec-Protokolle kénnen die Vertraulichkeit, Authentizitdt und Integritat
der iibertragenen Daten garantieren. Hierfiir stehen das Authentication
Header-Protokoll (AH) und das Encapsulated-Security-Payload-Protokoll
(ESP) zur Verfiigung. Diese Protokolle bieten zuséatzlich einen Schutz vor Re-
play Angriffen. Dabei werden mit einem Schiebefenster automatisch wieder-
holt gesendete Pakete erkannt und verworfen.

Fiir die Verschliisselung, Authentifizierung und die Integritétsiiberpriifung
werden symmetrische Schliissel bendtigt. Sie miissen vorher ausgehandelt
werden. Um dies automatisch zu ermoglichen wurde das Internet Key Ex-
change-Protokoll (IKE) entwickelt. IKE authentifiziert die Kommunikations-
partner mit geeigneten Mitteln und verhandelt die zu verwendenen Algo-
rithmen und Verwaltungsinformationen. Hierzu erzeugt das IKE Protokoll
auch mit dem Diffie Hellmann-Verfahren symmetrische Schliissel in der be-
notigten Anzahl.

Bei der Entwicklung des IPsec Protokolls wurden viele Aspekte des IPv4 Pro-
tokolls vernachléssigt. Dies ist verstandlich, da die IPsec Protokolle zunéchst
fiir IPv6 entwickelt wurden. IPv6 wird wahrscheinlich keine Network Ad-
dress Translation (NAT) benétigen, da der Adressraum mit 128 Bit langen
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Netzwerkadressen wesentlich grofser ist als der IPv4 Adressraum mit 32 Bit
langen Netzwerkadressen. Die IPsec Protokolle unterstiitzen daher kein
NAT. Neue Erweiterungen der IPsec Protokolle erlauben es diese erneut in
UDP Paketen zu kapseln. Da das UDP Protokoll ein NAT unterstiitzt, erben
die IPsec Protokolle diese Funktion.

Eine weitere Erweiterung der IPsec Protokolle stellt die DHCP-over-IPsec
Funktion dar. Hierbei besteht die Moglichkeit tiber den IPsec Tunnel IP Adres-
sen auszutauschen, die anschlieflend fiir die Verbindung genutzt werden.

Beide Protokollerweiterungen werden am Ende dieses Kapitels vorgestellt.

3.2.1 Integritdt und Authentifizierung

Die IPsec Protokolle stellen die Integritét der iibertragenen Pakete sicher und
authentifizieren die Quelle der Pakete. Hierzu werden Hash-Algorithmen
(siehe Abschnitt 2.6, »Hash-Funktion«) im Hash-Message-Authentication-
Code (RFC 2104) Verfahren eingesetzt. Dabei wird der Hash-Wert aus einem
geheimen, nur den Kommunikationspartnern bekannten, Schliissel und den
zu schiitzenden Daten ermittelt. Das Ergebnis, der HMAC, stellt gewisser-
maflen eine Signatur dar und erlaubt es, die Herkunft und die Integritat des
Paketes zu testen.

Die IPsec Protokolle verwenden einen HMAC mit einer Lange von 96 Bits.
Dieser HMAC kann mit den verschiedensten Protokollen ermittelt werden.
Die IPsec Standards verlangen die Implementierung von HMAC-MD5-96
(RFC 2401) und HMAC-SHA-1-96 (RFC 2404). Hierbei wird bei MD5 ein ge-
heimer Schliissel von 128 Bit und bei SHA-1 ein geheimer Schliissel von 160
Bit eingesetzt. Aus diesem Schliissel und den zu schiitzenden Daten berech-
net der Algorithmus einen HMAC. Dieser HMAC ist bei MD5 128 Bit lang
und bei SHA-1 160 Bit lang. Die hochstwertigen 96 Bit dieses Schliissels wer-
den tatsdchlich als HMAC (auch ICV Integrity Check Value) von den IPsec
Protokollen verwendet (siehe Abbildung 3.1).

Der geheime Schliissel und der eingesetzte HMAC Algorithmus werden ent-
weder vom Administrator von Hand festgelegt (manuell verschliisselte Ver-
bindungen) oder das IKE Protokoll ermittelt diese Parameter und erzeugt die
entsprechenden Security Associations.

Seit einigen Jahren werden zusétzliche HMAC Varianten entwickelt. So exis-
tieren Drafts, die die Verwendung von SHA-2 mit 256, 384 und 512 Bit Lange
beschreiben. Weitere teilweise fiir IPsec weniger gebrauchliche HMAC Ver-
fahren sind HMAC-RIPEMD-160, HMAC-PANAMA und HMAC-TIGER.
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160 Bit Schliissel zu schiitzende Daten

HMAC-SHA-96 /WAAC

Bl

Abbildung 3.1 Der HMAC wird aus einem geheimen Schlissel und den zu sichernden
Daten ermittelt. Verwendet werden die 96 héchstwertigen Bits.

3.2.2 Verschliisselung

Die IPsec Protokolle stellen die Vertraulichkeit der iibertragenen Daten
durch eine symmetrische Verschliisselung der Informationen sicher. Hierbei
werden die Daten mit einem geheimen Schliissel im Cipher-Block-Chaining
Modus mit symmetrischen Verfahren verschliisselt. Lediglich die Kommuni-
kationspartner verfiigen iiber den geheimen Schliissel und konnen so die
Vertraulichkeit der Daten garantieren.

Die IPsec Protokolle kénnen unterschiedliche Verschliisselungsverfahren mit
unterschiedlichen Schliissellingen einsetzen. Die IPsec Standards verlangen
die Unterstiitzung von NULL (RFC 2410), CBC-DES (RFC 1829) und CBC-
DES mit expliziten IV (RFC 2405).

Die DES Verschliisselung verwendet jedoch nur einen 64 Bit langen Schliis-
sel. 8 Bits dieses Schliissels dienen lediglich als Paritdtsinformation. Daher
betrdgt die wirksame Lange des Schliissels nur 56 Bit. Aus diesem Grund
werden heute weitere CBC-Verschliisselungsverfahren von den meisten IP-
sec Implementierungen unterstiitzt (RFC 2451): CAST-128, RC5, IDEA,
Blowfish und 3DES. Zusétzliche Drafts beschreiben die Verwendung von
AES oder RC6.

Samtliche eingesetzten Verschliisselungsverfahren sind Block-Ciphern. Das
bedeutet, dass diese die zu schiitzenden Daten in ganzen Blocken verarbei-
ten. Die Blockldnge variiert und hangt vom Verfahren ab. Da in den seltens-
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ten Féllen die zu verschliisselnden Daten exakt ein Vielfaches der Blockldnge
sind, ist ein Auffiillen der Daten bis zur ndchsten Blockgrenze erforderlich.
Dies wird als Padding bezeichnet.

Da es sich in allen Féillen um monoalphabetische Verschliisselungsverfahren
(siehe Abschnitt 2.4, »Cipher Block Chaining (CBC)«) handelt, ist es erforder-
lich, das Cipher Block Chaining-Verfahren einzusetzen, um einen Angriff
durch eine Frequenzanalyse zu verhindern. Dabei wird ein Initialisierungs-
vektor verwendet, der vor jeder Verschliisselung mit dem Klartextblock ex-
klusiv verkniipft wird. Der erste Initialisierungsvektor wird zunéchst zufél-
lig ermittelt. Anschliefend wird ein verschliisselter Block als Vektor des
nédchsten Blockes genutzt. Jedes verschliisselte IPsec Paket enthélt einen Ini-
tialisierungsvektor. Um den Zufallszahlengenerator nicht iiberméafiig zu be-
lasten, wird meist auch bei allen folgenden Paketen als Initialisierungsvektor
der letzte verschliisselte Block des vorhergehenden Paketes verwendet. Ge-
treu dem Motto »Ein Bild sagt mehr als tausend Worte.« gibt die Abbildung
3.2 dies graphisch wieder.

| zu verschlusselnde Daten | W

| v | | Block 1 | | Block 2 || Block 3 | | BIOCKM
I

Y A Y A

| v | verschlisselte Daten |

Abbildung 3.2 Im CBC Modus werden die zu verschltsselnden Blécke miteinander
verknlpft. Der erste Block verwendet hierzu einen expliziten Initialisierungsvektor.
Vor der Verschlisselung ist unter Umstdnden ein Padding erforderlich.

3.2.3 Anti Replay Schutz

Die IPsec Protokolle implementieren einen optionalen Anti Replay Service.
Hierzu muss der Absender jedes Paket mit einer (monoton) steigenden Se-
quenznummer versehen. Der Empfanger kann diese Nummer zum Schutz
vor Replay Angriffen nutzen. Hierzu verwendet der Empfanger ein Schiebe-
fenster bestimmter Grofie (typisch sind Grofien von 32 oder 64). Erhalt der
Empfanger nun ein Paket, dessen Sequenznummer links aufserhalb des Fens-
ters liegt, so wird dieses Paket sofort verworfen. Befindet sich die Sequenz-
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nummer im Fenster und wurde das Paket bereits erhalten, so wird es eben-
falls verworfen. Lediglich neue Pakete im oder rechts vom Fenster werden
nach erfolgreicher Authentifizierung akzeptiert und entschliisselt. Befindet
sich die Sequenznummer des akzeptierten Paketes rechts aufserhalb des
Fensters, so wird nach der erfolgreichen Authentifizierung das Fenster so-
weit nach rechts verschoben, dass sich dieses Paket nun auch innerhalb des
Fensters befindet (siehe Abbildung 3.3).

Ein Angreifer, der die korrekten Pakete einer VPN Verbindung aufzeichnet
und sie zu einem spdteren Zeitpunkt wieder abspielt um einen Denial-of-Ser-
vice zu erreichen, kann so erfolgreich daran gehindert werden. Wiirden nicht
diese Sequenznummern eingesetzt werden, so miisste der Empfanger alle
Pakete entschliisseln, da er sie erfolgreich authentifizieren wiirde. Sie stam-
men ja alle vom korrekten Absender und wurden vom Angreifer nicht ver-
andert. Nun werden veraltete und bereits erhaltene Pakete vor dem Test der
Authentifzierung bereits verworfen. Die aufwdndige Priifung der Integritat
und die Entschliisselung des Paketes braucht nicht durchgefiihrt zu werden.

Das Fenster sollte nicht zu klein gewahlt werden. Die Pakete konnen auf
Grund der Struktur des Internets in unterschiedlicher Reihenfolge beim
Empfanger eintreffen. Wird das Fenster zu klein gewdhlt, so sind haufige
Neuiibertragungen mit neuen Sequenznummern erforderlich. Die Mindest-
grofle betragt laut Standard 32 Bit.

Anti—-Replay Window

A

zu alt bereits ok testen und
empfangen verschieben
— ™ Anti-Replay Window *

Abbildung 3.3 Das Anti-Replay Fenster schiitzt vor Replayangriffen mit alten
aufgezeichneten Paketen
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3.2.4 Tunnel- und Transport Modus

Die IPsec Protokolle unterstiitzen zwei verschiedene Modi zur Ubertragung
der Informationen: Tunnel Modus und Transport Modus. Im Transport Mo-
dus wird lediglich das Upper-Layer Protokoll (zum Beispiel TCP oder UDP)
durch das IPsec Protokoll geschiitzt. Dabei wird der IPsec-Header zwischen
dem IP-Header und dem Header des hoheren Protokolls eingeschoben. Das
Next-Header Feld im IPsec-Header enthdlt dann die Nummer des hoheren
Protokolls. Dieser Modus kann jedoch nur zum Einsatz kommen, wenn die
beiden kommunizierenden Rechner direkt die Pakete verschliisseln.

Haufiger wird daher der Tunnel Modus eingesetzt, bei dem die Rechner als
VPN-Gateway fungieren und komplette IP-Pakete einschliefSlich ihrer Head-
er schiitzen. Dabei wird das gesamte IP-Paket in einem IPsec-Header einge-
fasst, mit einem neuen IP-Header versehen und zum gegeniiberliegenden
Endpunkt des IPsec-Tunnels transportiert, wo es ausgepackt und mit seinem
originalen IP-Header weitergeschickt wird. Das Next-Header Feld des IPsec-
Headers enthilt hier die Zahl 4 fiir das Protokoll IPv4 (siehe /etc/pro-
tocols).

Die Konstruktion der Header ist auch in der Abbildung 3.4 schematisch
nochmals dargestellt.

Transport Modus IP IPsec | TCP Daten
\ A A
Originales Paket IP TCP Daten
Y A Y

Tunnel
Modus IP |IPsec| IP TCP Daten

!

Neuer IP Header

Abbildung 3.4 Im Tunnel Modus wird das gesamte IP-Paket durch einen IPsec-Header
und einen neuen IP-Header gekapselt
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3.2.5 Authentication Header - AH

Das Authentication Header Protokoll (IP Protokoll 51) stellt die Authentifi-
zierung und die Integritit der IP Pakete sicher. Das Authentication Header
Protokoll wird in dem RFC 2402 beschrieben. Dieser 16st den alteren RFC
1826 ab.

Fiir seine Funktion setzt das AH Protokoll einen Integrity-Check-Value ein.
Hierbei handelt es sich um die 96 hochstwertigen Bits eines Hash-Message
Authentication Codes. Ublicherweise werden als HMAC sowohl HMAC-
MD5-96 und HMAC-SHA-96 unterstiitzt. Neuere IPsec Varianten setzen je-
doch auch HMAC-SHA-256-96, HMAC-SHA-384-96, HMAC-SHA-512-96
und HMAC-RIPEMD-160-96 ein. Als zusétzlichen Schutz versieht das AH
Protokoll jedes Paket mit einer Sequenznummer, die vom Empfanger zum
Schutz vor Replay-Angriffen genutzt werden kann.

Der Header des AH Protokolls ist in Abbildung 3.5 dargestellt.
Der Header enthilt folgende Informationen:

Next Header Dieses Feld (8 Bit) gibt das Protokoll der im Paket iibertrage-
nen Informationen an. Handelt es sich um ein Paket im Transport Modus,
so befindet sich hier die Protokollnummer des entsprechenden hoheren
Protokolls, zum Beispiel 6 (TCP) und 17 (UDP). Wird gleichzeitig auch das
ESP Protokoll eingesetzt, so befindet sich hier die Nummer 50 (ESP). Im
Tunnel Modus ist hier bei Verwendung von IPv4 die Nummer 4 zu finden.

Payload Length Hier wird die Lange des Headers in 8 Bit angegeben. Der
Name Payload Length ist daher irrefithrend. Aufierdem handelt es sich
um einen IPv6 Header. Daher wird die Headerldnge in Vielfachen von 32
Bit angegeben, nachdem zuvor 64 Bit abgezogen wurden. Bei einem
Header aus 3*32 Bit plus 96 Bit ICV ergibt sich 192 Bit Gesamtldange. Ab-
ziiglich 64 Bit bleiben 128 Bit geteilt durch 32 Bit ergibt einen Wert von 4
fiir die Payload Length (siehe RFC 2402).

Reserved Dieses 16 Bit Feld ist fiir zukiinftige Zwecke reserviert und
muss mit Nullen aufgefiillt werden.

Security Parameter Index (SPI) Diese 32 Bit Zahl identifiziert in Kom-
bination mit der Ziel-IP Adresse und dem IPsec Protokoll (AH oder ESP)
eindeutig die Security Association. Die Zahl 0 ist fiir interne Verwendung
reserviert. Die Zahlen 1 bis 255 (0x1-0xff) sind fiir die Verwendung durch
die Internet Assigned Numbers Authority (IANA) reserviert.
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Sequence Number Die 32 Bit lange Sequenznummer ist eine monoton
steigende Nummer, die vom Absender jedem Paket zugewiesen wird.
Der Empfanger kann diese Nummer nutzen, um sich vor Replay-Angrif-
fen zu schiitzen.

Integrity Check Value (ICV) In diesem 96 Bit langen Feld werden die Au-
thentifizierungsdaten gespeichert. Diese Daten kdnnen mit den verschie-
denen HMAC Verfahren erzeugt werden. In allen Fillen werden nur die
96 hochstwertigen Bits des ermittelten Hashes hier abgespeichert.

0 7 8 15 16 31

Next Payload Reserved
Header Length

Security Parameter Index (SPI)

Sequence Number (Replay Defense)

Abbildung 3.5 Das Authentication Header Protokoll hat einen 24 Byte langen
Header

Das Authentication Header Protokoll sichert das gesamte IP-Paket. Das be-
deutet, dass bei der Berechnung des ICVs nicht nur der AH Header und die
gekapselten Informationen herangezogen werden, sondern auch der duflere
IP-Header beriicksichtigt wird. Dieser dufiere IP-Header flie3st in die Berech-
nung des ICV mit ein. Nicht beriicksichtigt werden lediglich die folgenden
Felder des IPv4-Headers: Type of Service (TOS), Flags, Fragment Offset, Ti-
me to Live (TTL) und Header Checksum. Diese Felder werden fiir die Be-
rechnung des ICV auf Null gesetzt. Im Falle von IPv6 werden die folgenden
Felder nicht beriicksichtigt: Class, Flow Label, Hop Limit.
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Die Einbeziehung des dufleren IP-Headers und damit auch der IP
Adressen in die Berechnung des ICV schliefit die gleichzeitige Ver-
wendung von Network Address Translation (NAT) aus. Eine Modi-
fikation der IP Adressen nach Berechnung des ICV wiirde zu des-
sen Ungiiltigkeit fiihren.

ACHTUNG

3.2.6 Encapsulated Security Payload - ESP

Das Encapsulated Security Payload Protokoll (IP Protokoll 50) stellt die Au-
thentifizierung, die Integritdt und die Vertraulichkeit der IP Pakete sicher.
Das ESP Protokoll wird in dem RFC 2406 beschrieben. Dieser 16st den &lteren
RFC 1827 ab.

Fiir seine Funktion setzt das ESP Protokoll einen Integrity Check Value ein.
Hierbei handelt es sich um 96 hochstwertige Bits eines Hash-Message Au-
thentication Codes. Ublicherweise werden als HMAC sowohl HMAC-
MD5-96 und HMAC-SHA-96 unterstiitzt. Neuere IPsec Varianten setzen je-
doch auch HMAC-SHA-256-96, HMAC-SHA-384-96, HMAC-SHA-512-96
und HMAC-RIPEMD-160-96 ein. Als zusatzlichen Schutz versieht das AH
Protokoll jedes Paket mit einer Sequenznummer, die vom Empfanger zum
Schutz vor Replay-Angriffen genutzt werden kann. Um die Vertraulichkeit
zu gewdhrleisten werden die zu schiitzenden Informationen zusatzlich ver-
schliisselt.

Der Header des ESP Protokolls ist in Abbildung 3.6 dargestellt.
Der Header enthilt folgende Informationen:

Security Parameter Index (SPI) Diese 32 Bit Zahl identifiziert in Kom-
bination mit der Ziel-IP Adresse und dem IPsec Protokoll (AH oder ESP)
eindeutig die Security Association. Die Zahl 0 ist fiir die interne Verwen-
dung reserviert. Die Zahlen 1 bis 255 (0x1-0xff) sind fiir die Verwendung
durch die Internet Assigned Numbers Authority (IANA) reserviert.

Sequence Number Die 32 Bit lange Sequenznummer ist eine monoton
steigende Nummer, die vom Absender jedem Paket zugewiesen wird.
Der Empfanger kann diese Nummer nutzen, um sich vor Replay-Angrif-
fen zu schiitzen.
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Security Parameter Index (SPI)

Sequence Number (Replay Defense)

Initialization Vector (1V)

Payload
verschlliisselt
authentifiziert

Padding
Length

Next
Header

Padding

Abbildung 3.6 Das Encapsulated Security Payload Protokoll hat einen geteilten
Header, der die zu schtitzenden Informationen umschlie3t

Payload Hier werden die eigentlichen meist verschliisselten Nutzinfor-
mationen abgespeichert. Wenn der Verschliisselungsalgorithmus einen
Initialization Vector benétigt, wird dieser zu Beginn abgespeichert.

— Initialization Vector (IV) Samtliche eingesetzten symmetrischen Ver-
schliisselungsverfahren sind monoalphabetisch und werden daher im
Cipher-Block-Chaining Modus eingesetzt. Hierfiir ist ein Initialisie-
rungsvektor notwendig. Dieser wird zu Beginn abgespeichert. Die
Léange richtet sich nach dem eingesetzten Verschliisselungsverfahren.
3DES benétigt zum Beispiel einen 64 Bit langen IV.

— Data Direkt im Anschluss an den IV werden die verschliisselten Daten
abgespeichert.

Padding Da grundsatzlich bei IPsec Block-Ciphern eingesetzt werden, ist
héufig ein Padding erforderlich. Hiermit werden die Daten bis zur nédchs-
ten Blockgrenze aufgefiillt. Dass Padding kann 0 bis 255 Bytes lang sein.
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Padding Length Um nach der Entschliisselung das Pad entfernen zu kén-
nen wird hier dessen Lange abgespeichert.

Next Header Dieses Feld (8 Bit) gibt das Protokoll der im Paket iibertrage-
nen Informationen an. Handelt es sich um ein Paket im Transport Modus,
so befindet sich hier die Protokollnummer des entsprechenden hoheren
Protokolls, zum Beispiel 6 (TCP) und 17 (UDP). Im Tunnel Modus ist hier
bei Verwendung von IPv4 die Nummer 4 zu finden.

Integrity Check Value (ICV) In diesem 96 Bit langen Feld werden die Au-
thentifizierungsdaten gespeichert. Diese Daten konnen mit den verschie-
denen HMAC Verfahren erzeugt werden. In allen Féllen werden nur die
96 hochstwertigen Bits des ermittelten Hashes hier abgespeichert.

Bei der Verarbeitung der Daten durch das ESP Protokoll, werden zunéchst
die Informationen verschliisselt und anschlieflend erst die Authentifizie-
rungsinformationen (ICV) berechnet. Dadurch ist sichergestellt, dass der
Empfinger die Daten nicht aufwindig entschliisseln muss, wenn die Uber-
priifung der Authentifzierung fehlschlagt.

Bei der Berechnung des ICV wird im Gegensatz zum AH-Protokoll nicht der
aufere IP-Header mit einbezogen. Der ICV bezieht sich lediglich auf den ESP-
Header und die zu sichernden Daten. Daher ist es grundsitzlich méglich die
IP Adressen im dufieren IP-Header auszutauschen (Network Address Trans-
lation, NAT) ohne dass der ICV ungiiltig wird. In vielen Féllen ist ein NAT
dennoch nur eingeschrankt moglich, da die meisten NAT-Gerite eine interne
Zuordnung der »genatteten« Verbindungen {iiber die in der Verbindung ver-
wendeten Ports durchfithren. Sowohl das AH als auch das ESP Protokoll be-
nutzen jedoch keine Ports.

3.2.7 Security Association

Die Security Association (SA, dt. Sicherheitsassoziation, RFC 2401) definiert
die von den IPsec Protokollen zu verwendenden Parameter: Ziel-IP Adresse,
IPsec-Protokoll, Verschliisselungsalgorithmus, Authentifizierungsalgorith-
mus und Schliissel. Zusatzlich wird eine Lebensdauer, der Modus (Transport
Modus/Tunnel Modus) und weitere Eigenschaften (zum Beispiel Anti Re-
play Service (ARS)) abgespeichert.

Die Security Associations sind immer unidirektional. Das bedeutet, dass in
der Praxis immer fiir eine bidirektionale Kommunikation zwei unidirek-
tionale IPsec SA existieren miissen. Eine bestimmt den ausgehenden Verkehr
und eine weitere den ankommenden Verkehr.
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Ein Zugriff auf die Security Associations ist eindeutig moglich mit dem Tri-
plett: SPI, Ziel-IP Adresse und IPsec-Protokoll. Daher kénnen alle Security
Associations in einer Security Association Datenbank (SAD) gespeichert wer-
den.

Eine Security Association enthélt mindestens die folgenden Parameter:

Ziel-IP Adresse

[Psec Protokoll

Security Parameter Index (SPI)

aktuelle Sequenznummer

Definition fiir den Fall eines Sequenznummeriiberlaufs.
Anti-Replay-Fenster

AH/ESP Algorithmus mit Schliisseln

Lebensdauer der SA

IPsec Modus (Tunnel Modus/Transport Modus/ Beliebigl)
Path MTU

3.2.8 Security Policy

Die Security Association alleine fiihrt noch nicht zu einer Verschliisselung
und/oder Authentitifizierung des Netzwerkverkehrs. Sie spezifiziert ledig-
lich, wie der Verkehr geschiitzt werden soll, aber nicht was und wann. Dies
ist die Aufgabe der Security Policy (SP, RFC 2401).

Die Security Policies werden in der Security Policy Datenbank (SPD) gespei-
chert. Fiir jedes ein- wie ausgehende Paket wird die SPD konsultiert, ob die-
ses Paket in irgendeiner Form modifiziert werden muss. Die SPD liefert fiir
jedes Paket eine von drei moglichen Antworten: DISCARD (verwerfen),
PASS (unverandert durchlassen) und APPLY (IPsec SAs anwenden).

Die DISCARD Funktion fiihrt dazu, dass unter Windows 2000 mit
Hilfe der Security Policies auch Firewallfunktionen realisiert wer-
den. Viele Microsoft Windows Administratoren bringen daher
IPsec nur mit Firewallfunktionen in Verbindung.

TIPP

1. Achtung: Der Linux Kernel 2.6 unterstiitzt bisher keine SAs, die sowohl im Tunnel- als auch
im Transport Modus verwendet werden kénnen.
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Verlangt die Security Policy die Anwendung einer IPsec SA, so muss sie zu-
satzlich diese IPsec SA spezifizieren.

Um die Gestaltung der Security Policies moglichst flexibel zu ermdoglichen
existieren die IPsec Selektoren. Sie erlauben es in der IPsec Security Policy
spezifisch den Dienst zu definieren, der mit IPsec geschiitzt werden soll.
Hierzu konnen die IP Adressen und das hoéhere Transportprotokoll (zum
Beispiel TCP oder UDP) angegeben werden. Wenn das Transportprotokoll
Ports unterstiitzt, konnen sie zusatzlich angegeben werden.

Hiermit ist es moglich nur den Verkehr eines NTP-Zeitservers zu schiitzen.
Das Network Time Protokoll verwendet den UDP Port 123.

Achtung! FreeS/WAN unterstiitzt nur mit den aktuellen Versionen
des X.509 Patches Port- und Protokollselektoren. racoon und
isakmpd unterstiitzen mit dem Linux Kernel 2.6 immer diese Selek-
toren.

3.2.9 Internet Key Exchange - IKE

Das Internet Key Exchange (IKE) Protokoll (RFC 2409) basiert auf dem Inter-
net Security Association Key Management Protokoll (ISAKMP, REC 2408),
dem Oakley Key Determination Protokoll (RFC 2412), der IPsec Domain of
Interpretation (DOI, RFC 2407) und dem SKEME Protokoll.

Hier soll aus Platzgriinden lediglich das IKE Protokoll betrachtet werden.
Weitere Ausfithrungen sind in den RFCs und in den Biichern [Lipp2001]
und [Doroswamy1999] zu finden.

Das IKE Protokoll ermdglicht einen sicheren authentifizierten Schliisselaus-
tausch und die Aushandlung von IPsec Security Associations. Hiermit er-
moglicht es eine automatische Erzeugung der IPsec SAs und einen automati-
schen Aufbau der VPN Verbindungen. Zusétzlich kann es die Sicherheit der
VPN Verbindung dauerhaft gewédhrleisten, da es in der Lage ist bei Ablauf
einer SA diese mit neuen Schliisseln neu zu erzeugen.

Im Gegensatz zum AH und dem ESP Protokoll handelt es sich bei IKE nicht
um ein eigenstdandiges IP Protokoll. Es setzt vielmehr auf dem UDP Protokoll
auf und verwendet iiblicherweise den Port 500.

Das IKE Protokoll arbeitet hierzu in zwei Phasen. In Phase 1 handeln die bei-
den Kommunikationspartner eine ISAKMP Security Association (SA) aus.
Sie stellt einen sicheren authentifzierten Kanal dar, tiber den alle weiteren
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Verhandlungen erfolgen. Hierzu definiert das IKE Protokoll zwei verschie-
dene Modi: Main Modus und Aggressive Modus. Diese Modi unterscheiden
sich in ihrem Aufwand und in ihrer Sicherheit (s.u.).

In Phase 2 wird vom IKE Protokoll der Quick Modus verwendet. Dieser sehr
schnelle Modus greift auf die ISAKMP SA der Phase 1 zuriick, nutzt deren si-
cheren Kanal und braucht daher nicht erneut die Authentifizierung durch-
zufiihren. Mit dem Quick Modus erzeugt das IKE Protokoll die IPsec SAs.

Der New Group Modus stellt eine Modus dar, der zwischen Phase 1 und
Phase 2 verwendet werden kann, um eine neue Diffie Hellmann (Oakley)
Gruppe zu vereinbaren.

Main Modus

In Phase 1 des IKE Protokolls wird eine ISAKMP SA ausgehandelt. Hierzu
stehen zwei verschiedene Modi zur Verfligung: Main Modus und Aggressive
Modus. Hier soll zunédchst der Main Modus mit seinen Austauschvorgédngen
beschrieben werden. Sie unterscheiden sich jedoch stark je nach eingesetztem
Authentifizierungsverfahren. Daher werden die Authentifizierungsverfah-
ren einzeln betrachtet.

Authentifizierung mit RSA-Signaturen

Die Authentifizierung mit einer digitalen Signatur erfordert sechs Nachrich-
ten zwischen dem Initiator und dem Empfanger (Responder). Die Abfolge
der Nachrichten ist in Abbildung 3.7 dargestellt.

Der Initiator sendet zunéchst in seinem ersten ISAKMP Paket ein oder meh-
rere Vorschldge (Proposal) fiir die ISAKMP SA. Diese Vorschldge enthalten
die angebotenen und unterstiitzten Authentifizierungsalgorithmen, Ver-
schliisselungsalgorithmen und Oakley Gruppen. Der Responder wihlt einen
dieser Vorschldge aus und bestitigt diesen in der zweiten Nachricht. Lehnt
der Responder sdamtliche Vorschldge ab, so endet die Kommunikation bereits
hier und die Verbindung kommt nicht zustande.

Anschlieffend sendet der Initiator in der dritten Nachricht das 6ffentliche Er-
gebnis seiner Diffie Hellmann Berechnung als XEi und einen zufélligen Non-
ce Ni, der vom Responder fiir die Berechnung der Signatur verwendet wird.
Wenn der Initiator nicht den 6ffentlichen Schliissel des Responders in Form
eines Zertifikates besitzt, kann er es in dieser Nachricht anfordern.

Der Responder antwortet in der vierten Nachricht mit den analogen Informa-
tionen.
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Nachricht 1

HDR | SA Proposal 1 | |Proposa| n|F—»

Nachricht 2

~—]HDR | SA

Nachricht 3

HDR | KEi Ni Cert-Req —»

Initiator Responder
Nachricht 4

-«—HDR | KEr Nr Cert-Req

Nachricht 5

o -

Nachricht 6

— I

Abbildung 3.7 Die Authentifizierung mit digitalen Signaturen erfordert sechs
Nachrichten im IKE Main Modus

Der Initiator kann nun mit dem Wert ker die Diffie Hellmann Berechnung
zu Ende fiihren und erhélt einen symmetrischen Schliissel. Er berechnet nun
die digitale Signatur und sendet sie zusammen mit seiner Identitdt und bei
Bedarf seinem Zertifikat an den Responder. Dabei werden diese Daten be-
reits mit dem symmetrischen Schliissel verschliisselt (schraffiert). Ein Dritter
ist nicht in der Lage die Identitat oder das Zertifikat unverschliisselt zu lesen.
Der Main Mode bietet hier einen Identitdtsschutz.

Der Responder antwortet mit den analogen Informationen in der sechsten
Nachricht.

Sowohl Initiator als auch Responder kénnen die Inhalte der Nachrichten fiinf
und sechs entschliisseln und die Signaturen mit den offentlichen Schliisseln
tiberpriifen. Wurden diese in Form von Zertifikaten iibermittelt, so miissen
zuvor die Zertifikate auf ihre Korrektheit {iberpriift werden.

Dieses Verfahren wird meist eingesetzt, wenn X.509 Zertifikate genutzt wer-
den.

Authentifizierung mit Public Key Verschliisselung

Bei der Authentifizierung mit Public Key Verschliisselung werden RSA
Schliissel eingesetzt. Hierzu ist es erforderlich, dass die offentlichen RSA
Schliissel des jeweiligen Partners im Vorfeld ausgetauscht wurden. Ein Aus-
tausch wahrend Phase 1 ist nicht vorgesehen.
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Nachricht 1 und 2 unterscheiden sich nicht von der Authentifizierung mit di-
gitalen Signaturen.

In der Nachricht drei tibertragt der Initiator wie gehabt auch das 6ffentliche
Ergebnis seiner Diffie Hellmann Berechnung. Zusitzlich iibertrdgt er seinen
Nonce und seine Identitdt (Abbildung 3.8). Diese verschliisselt er einzeln mit
dem offentlichen Schliissel des Empfangers (schraffiert). Verfiigt er tiber
mehrere Offentliche Schliissel des Empfangers, so wiahlt er einen aus und
tibertragt zusatzlich den Hash-Wert dieses Schliissels (1 (Cert)).

Nachricht 1

HDR | SA Proposal1| |Proposa|n ——

Nachricht 2

~<—|HDR | SA

Nachricht 3

HDR | KEi| H(Cert) / )1/-»

Initiator Responder
Nachricht 4

~—|HDR | KEr | H(Cer) y/ N

Nachricht 5

HDR \H&HK\K -

Nachricht 6

~<«—|{HDR HASHLRY

Abbildung 3.8 Die Authentifizierung mit Public Key Verschlisselung erfordert vier
Public Key Operationen

Der Responder antwortet analog in Nachricht vier. Insgesamt werden also
vier Informationen IDi, Ni, IDr und Nr mit RSA verschlisselt.

Nun kénnen Initiator und Responder mit ihren privaten RSA Schliisseln die
Identitdt des Partners und dessen Nonce entschliisseln. Zusétzlich kénnen
die Diffie Hellmann Berechnungen mit den Werten Kt zu Ende gefiihrt und
der symmetrische Schliissel bestimmt werden.

Initiator und Responder berechnen nun aus dem Nonce und weiteren Infor-
mationen einen Hash, der anschlieffend mit dem symmetrischen Schliissel
iibertragen wird. Kann die jeweilige Gegenstelle den Hash authentifizieren,
so besafd der Erzeuger des Hash den Nonce. Um den Nonce zu besitzen
musste dieser jedoch zuvor mit dem privaten Schliissel entschliisselt werden.
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Somit ist die Gegenseite authentifiziert. Dieses Verfahren wird nur selten ein-
gesetzt.

Authentifizierung mit revidierter Public Key Verschliisselung

Die Authentifizierung mit Public Key Verschliisselung bietet Vorteile, da ein
Angreifer sowohl die symmetrische als auch die asymmetrische RSA Ver-
schliisselung knacken muss. Sie besitzt aber auch den Nachteil, dass vier Pu-
blic Key Operationen pro System durchzufiihren sind: zwei Verschliisselun-
gen und zwei Entschliisselungen. Das revidierte Verfahren reduziert dies auf
zwei Public Key Operationen.

Das revidierte Verfahren (Abbildung 3.8) dhnelt dem Public Key Verschliis-
selungsverfahren. Die erste und zweite Nachricht sind wieder identisch. In
Nachricht drei tibertragt der Initiator den Nonce verschliisselt mit dem Pu-
blic Key des Responders. Erneut muss er den Hash des verwendeten Public
Keys iibertragen, wenn mehrere Public Keys zur Verfiigung stehen.

Das Ergebnis der Diffie Hellmann Berechnung, seine eigene Identitdt und ein
moglicher eigener Public Key werden jedoch nicht mit dem Public Key des
Empfangers verschliisselt, sondern mit einem symmetrischen Schliissel. Da
das Diffie Hellmann Verfahren aber noch nicht abgeschlossen wurde, ermit-
telt der Initiator diesen Schliissel aus seinem eigenen Nonce. Der Responder
kann den Nonce mit seinem privaten Schliissel dekodieren und den sym-
metrischen Schliissel nach dem identischen Verfahren ableiten. Mit diesem
kann er dann die Daten IDi und XEi entschliisseln.

Der Responder antwortet wieder mit analogen Daten.

Die beiden Nachrichten fiinf und sechs enthalten wieder Hashes, die neben
anderen Informationen auch auf den ausgetauschten Nonces beruhen. Sie
dienen der Authentifizierung.

Authentifizierung mit Preshared Keys (PSK)

Die Authentifizierung mit einem Preshared Key ist ebenso in der Phase 1 des
IKE Main Modus moglich. Hierzu werden die beiden ersten Nachrichten wie
bei den anderen Methoden ausgetauscht (Abbildung 3.9).

Anschliefsend tauschen Initiator und Responder den Nonce und das offent-
liche Ergebnis der Diffie Hellmann Berechnung aus (Nachrichten drei und
vier). Dabei wird der PSK bereits fiir die Erzeugung der Ausgangswerte fiir
die Schliisselberechnung verwendet.

Nach dem Austausch der Werte k& konnen Initiator und Responder die
Nachrichten fiinf und sechs tibermitteln. Hier werden unter anderem die
Identitaten verschliisselt ausgetauscht.
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Nachricht 1

HDR | SA Proposal 1 | |Proposa| n|r—=

Nachricht 2

~—{HDR | SA

Nachricht 3

HDR | Ni | KEi [—

Initiator Responder
Nachricht 4

-«—HDR | Nr| KEr

Nachricht 5

L\

Nachricht 6

-«—HDR IQr\ HQ%&

Abbildung 3.9 Bei der Authentifizierung mit Preshared Keys wird die Identitét erst in
den letzten Nachrichten verschlisselt tibertragen

HDR [IDi

Dies ist der wesentliche Grund, warum bei der Verwendung von PSKs im
Main Mode bei unbekannten IP Adressen alle Kommunikationspartner den-
selben PSK verwenden miissen. Werden unterschiedliche PSKs benutzt, so
muss der Kommunikationspartner bereits vorm Senden der Nachrichten drei
und vier den richtigen PSK wéhlen. Da die Identitdt noch nicht {ibertragen
wurde (Identitdtsschutz des Main Modus) kann die Auswahl der PSKs nur
auf der IP Adresse beruhen. Ist auch die unbekannt, kann nur ein allgemei-
ner PSK verwendet werden.

Aggressive Modus

Der Aggressive Modus stellt eine schnellere Variante zur Verhandlung der
Phase 1 dar. Hierbei werden sdmtliche Informationen in nur drei Nachrich-
ten ausgetauscht. Dadurch sind im Gegensatz zum Main Modus Denial-of-
Service Angriffe moglich, da bereits das erste Paket eine Verschliisselung
verlangt. Ein Angreifer kann so eine Vielzahl von Paketen erzeugen und
durch unzdhlige sinnlose Verschliisselungsvorgiange einen DoS erzeugen.

Der zweite Unterschied beim Aggressive Modus betrifft die Authentifizie-
rung mit Preshared Keys und digitalen Signaturen. Werden PSKs oder digi-
tale Signaturen im Aggressive Modus eingesetzt, so wird die Identitdt im
Klartext tibertragen. Der Aggressive Modus verlangt keinen Identitdtsschutz
wie der Main Modus. Daher ist es moglich im Aggressive Modus unter-
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schiedliche PSKs auch bei dynamischen unbekannten IP Adressen einzuset-
zen. Bei der Authentifizierung mit Public Key Verschliisselung werden wei-
terhin die Identitaten geschiitzt.

Der fehlende Identitdtsschutz des Aggressive Modus stellt eine Sicherheits-
liicke dar. Es existieren einige Werkzeuge (IKEcrack, http://sourceforge.net/
projects/ikecrack) und Artikel (www.ernw.de/download/pskattack.pdf), die diese
Sicherheitsliicke beschreiben und ausnutzen kénnen.

Eine Verwendung des Aggressive Modus sollte aus diesen Griinden nur in
Betracht gezogen werden, wenn der Main Modus von einem Kommunika-
tionspartner nicht unterstiitzt wird.

Quick Modus

Der Quick Modus wird in der Phase 2 vom IKE Protokoll verwendet. Er setzt
immer eine erfolgreich durchlaufene Phase 1 vorraus. Hiermit konnen die IP-
sec Security Associations auf der Basis der ISAKMP SA der Phase 1 erzeugt
werden. Dabei konnen unter dem Schutz einer ISAKMP SA mehrere IPsec
SAs sogar innerhalb eines Quick Mode erzeugt werden. Hier wird nun der
Vorteil der Aufteilung des IKE Protokolls in Phase 1 und Phase 2 deutlich.
Werden mehrere IPsec SAs benétigt, so miissen die aufwéandigen Authentifi-
zierungsnachrichten nur einmalig beim Aufbau der ISAKMP SA aus-
getauscht werden. Die ISAKMP SA stellt damit auch schon Dienste zur Uber-
priiffung der Integritdt, Authentifizierung und zur Sicherstellung der Ver-
traulichkeit zur Verfligung.

Samtliche Pakete der Phase 2 werden verschliisselt ausgetauscht. Fiir den
Aufbau einer IPsec SA werden drei Nachrichten benétigt (Abbildung 3.10).

Nachricht 1

HDR [ HASH_1 JxSA =k Ni st KEi i IDi Q\—>

Nachricht 2

-~«+— HDR [zHASH_2 &A\ Ni l&F\R IDiIDr

Initiator Nachricht 3 Responder

HDR | HASH_3 j—

Abbildung 3.10 Der Quick Mode Ubertragt alle Informationen verschlisselt
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Hierbei miissen der SA Vorschlag, der Hash-Wert und der Nonce-Wert tiber-
tragen werden. Optional sind die Identitdten und der Diffie Hellman Wert.
Der Diffie Hellman Wert wird benétigt, wenn Perfect Forward Secrecy ge-
wiinscht wird. Dann werden sdmtliche bendtigten Schliissel neu berechnet
und nicht von den Masterschliisseln der ISAKMP SA abgeleitet. Damit wird
sichergestellt, dass ein Angreifer durch die Berechnung eines Schliissels nicht
weitere Schliissel erschliefien kann.

3.2.10 UDP Encapsulation

Einer der wichtigsten Beweggriinde fiir die Entwicklung des IPv6 Protokolls
war die prognostizierte Knappheit der IPv4 Adressen zu Beginn der 90er
Jahre. Das IPv6 Protokoll bietet mit einem 128 Bit grofien Adressraum ausrei-
chend IP Adressen »fiir jeden Toaster und jede Ampel auf der Erde«.

Dies fiihrte jedoch auch dazu, dass bei der Entwicklung der IPsec Protokolle
nicht berticksichtigt wurde, dass Network Address Translation (NAT) erfor-
derlich sein konnte. Network Address Translation wurde entwickelt, um der
Knappheit der IPv4 Adressen entgegenzutreten. So benétigt ein grofses Un-
ternehmen mit mehreren Tausenden Rechnern nur wenige offizielle IPv4
Adressen um jedem Rechner einen Zugriff aufs Internet zu ermdglichen und
erreichbar zu sein. Intern werden private IPv4 Adressen verwendet, die beim
Zugriff auf das Internet meist von einer Firewall in offizielle IPv4 Adressen
umgesetzt werden.

Das Authentication Header (AH) Protokoll verhindert diese Umsetzung wir-
kungsvoll, da es auch die IP Adressen des dufieren IP-Headers authentifi-
ziert. Werden sie verdndert, so wird das Paket ungiiltig. Das Encapsulated
Security Payload weist diese Einschrankung nicht auf. Dennoch fiihrt sein
Einsatz in NAT Umgebungen haufig zu Problemen.

Um dies zu verstehen soll kurz vorgestellt werden, wie in den meisten Fallen
das NAT durchgefiihrt wird. Hierbei wird nur auf das Source NAT, das Aus-
tauschen der Absender IP Adresse eingegangen. Jedoch arbeitet das Destina-
tion NAT, das die Ziel IP Adresse modifiziert, analog.

Die Abbildung 3.11 zeigt die Funktion des NAT Gateways.

Ein NAT Gerét erzeugt eine Tabelle, in der simtliche Verbindungen gepflegt
werden. Um einen eindeutigen Index auf diese Tabelle zu erhalten, werden
die Verbindungen nach der Client IP Adresse und dem Client Port (bei TCP
und UDP) sortiert. Um ankommende Antwort Pakete eines Servers eindeutig
zuordnen zu konnen, wird jedem Paar aus Client IP Adresse und Port ein
Paar aus IP Adresse des NAT Gateways und Port zugewiesen. Dies ist jedoch
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nur moglich wenn das Protokoll Ports unterstiitzt. Bei einigen Protokollen
(zum Beispiel ICMP) kénnen auch andere Parameter des Protokolls genutzt
werden.

- =
Client1:1024 -> Server:80

= =a :
Client2 :
i Firewall & NAT
——— NAT Tabelle:
- =5 TCP Client1:1024 = Firewall:1024
TCP Client2:1024 = Firewall:1025
Client3:1024 -> Server:80

Abbildung 3.11 Ein NAT Gateway ordnet die Pakete den genatteten Verbindungen
Uber die Client IP Adresse und den Client-Port zu

Das Protokoll ESP unterstiitzt nun jedoch keine Ports. Die einzige Informa-
tion, die dem Port nahe kommt und in Klartext lesbar ist, ist der SPI. Jedoch
unterstiitzen die wenigsten NAT Gateways den SPI in ihren NAT Tabellen.

Aus diesem Grund gibt es Probleme, sobald mehr als ein Rechner {iber ein
NAT Gateway eine IPsec Verbindung aufbauen mochte. Das NAT Gateway
hat Schwierigkeiten, die Antwortpakete den Clients wieder zuordnen zu
konnen, da keine Unterscheidung der Verbindungen auf der Basis des Ports
vorgenommen werden kann.

Hier hilft die erneute Kapselung aller IPsec Pakete in UDP Paketen. UDP
Pakete weisen einen Port auf, und konnen daher durch eine Standard NAT
Tabelle unterschieden werden.

Zwei Internet Engineering Task Force (IETF) Drafts beschreiben das soge-
nannte NAT Traversal: »Negotiation of NAT Traversal in the IKE« und
»UDP Encapsulation of IPsec Packets«.

Das erste Draft beschreibt eine Erweiterung des IKE Protokolls. Damit ist es
moglich, automatisch die Unterstiitzung von NAT Traversal durch den
Kommunikationspartner und das Vorhandensein eines NAT Gerédtes zwi-
schen den Kommunikationspartnern zu erkennen.
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Diese Erkennung erfolgt in Phase 1 des IKE Protokolles. Die NAT Traversal
Unterstiitzung wird durch spezielle Vendor ID Nachrichten erkannt.

Die Lokalisierung eines moglichen NAT Gerdtes erfolgt durch spezielle NAT
Discovery (NAT-D) Pakete in Phase 1 (Abbildung 3.12).

1 7 8 15 16 31

Next
Payload

Reserved Payload Length

Hash of address and port

Abbildung 3.12 Das NAT Discovery Paket

Diese NAT D Pakete enthalten jeweils den Hash der Quell- und der Ziel IP
Adresse und des Ports. Berechnet der Empfénger einen anderen Hash auf-
grund der IP Adresse und des Ports im IP Header, so befindet sich ein NAT
Gerét zwischen Absender und Empfanger. Diese Pakete sind beim Main Mo-
de in den Nachrichten drei und vier und im Aggressive Mode in den Nach-
richten zwei und drei enthalten. Verfiigt ein Absender iiber mehrere IP
Adressen tiber die das Paket den Rechner verlassen darf, so kann er mehrere
dieser Pakete in seinen Nachrichten iibertragen.

Da es einige NAT Gerdte gibt, die versuchen mit IPsec intelligent umzugehen
und dies beim NAT Traversal storend sein kann, sollte moglichst bald der
IKE-Port 500/udp gewechselt werden. Diese intelligenten NAT Gerite er-
kennen den IPsec Verkehr meist nur am IKE-Port 500/udp. IKE Daemonen,
die NAT Traversal unterstiitzen, verwenden daher, sobald sie NAT erkannt
haben, den Quell- und den Ziel-Port 4500 /udp.

Alle weiteren Rekey-Vorgiange der ISAKMP SA und der IPsec SAs werden
mit diesem Port durchgefiihrt.

Hiermit ist Phase 1 abgeschlossen. Nun kénnen in Phase 2 mit dem Quick
Modus die IPsec SAs verhandelt werden. Hierbei stehen zwei neue Kapsel-
modi zur Verfligung;:

UDP-Encapsulated-Tunnel

UDP-Encapsulated-Transport

Diese beiden Modi werden im Draft »UDP Encapsulation of IPsec Packets«
beschrieben. Die wesentlichen Grundziige werden im Folgenden dargestellt.
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Die IPsec ESP Pakete werden in UDP Pakete eingepackt. Hierbei wird dersel-
be Port verwendet, wie er auch bereits fiir die IKE Verhandlungen verwen-
det wurde: 4500/udp. Der UDP ESP Header ist in Abbildung 3.13 dar-
gestellt.

1 15 16 31
Source Port Destination Port
Length Checksum
I ESP Header I
I I

Abbildung 3.13 Das ESP Paket wird in einem UDP Header eingepackt

Damit die NAT Verbindung tiber NAT Gerdte am Leben gehalten werden
kann, auch wenn kein Verkehr zu transportieren ist, werden NAT Keepalive
Pakete gesendet. Ansonsten verwerfen einige NAT Gerite bereits nach kur-
zer Zeit, namlich 180 Sekunden, die Verbindung aus der NAT Tabelle. Der
NAT Keepalive Header ist in Abbildung 3.14 zu sehen.

1 15 16 31

Source Port Destination Port

Length Checksum

Oxff

Abbildung 3.14 Der UDP NAT Keepalive Header hélt die Verbindung aufrecht, wenn
keine Daten transportiert werden mdssen

Diese Keepalive Pakete werden normalerweise alle 20 Sekunden versandt,
wenn kein anderes Paket tiber den Tunnel transportiert wurde.

3.2.11 DHCP-over-IPsec

In vielen Féllen, bei denen ein entfernter Rechner iiber eine VPN Verbindung
mit einem LAN in Kontakt tritt, ist es von Vorteil, wenn anschlieflend der
entfernte Rechner eine IP Adresse aus dem internen Netzwerk erhalt und
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sich scheinbar im LAN befindet. Dies kann erreicht werden, indem der
Client eine virtuelle IP Adresse per DHCP erhalt.

Es existieren eine Vielzahl von Drafts und ein RFC (RFC 3456), die den Ein-
satz von DHCP tiber IPsec beschreiben. Hier soll kurz die Technologie be-
schrieben werden, wie sie vom RFC 3456 als Standard vorgeschlagen wird.
Dies weicht in einzelnen Punkten von den frithen Drafts und Implementie-
rungen ab.

Die Verwendung von DHCP ist nur fiir IPv4 Adressen im IPsec Tunnel Mo-
dus beschrieben und sinnvoll. Hierbei kann mit DHCP die IP Adresse an
den Client zugewiesen werden. Die Verwendung von DHCP bietet folgende
Vorteile:

Die Verwendung von DHCP erleichtert den Einsatz und die Integration
in groflen Netze, da diese meist sowieso bereits mit Hilfe des DHCP Pro-
tokolls verwaltet werden.

Zusétzlich bietet das DHCP Protokoll die Moglichkeit den Adressen Pool
anhand bestimmter Eigenschaften des Clients zu verwalten. So kdnnen
bestimmten Clients bestimmte IP Adressen zugewiesen werden.

Die Speicherung der DHCP Daten und der DHCP Datenbank auf dem
DHCP Server erleichtert die Konfiguration einer Hochverfiigbarkeits-
l6sung, da diese Informationen nicht iiber die VPN-Gateways verteilt
werden.

Das DHCP Protokoll verfiigt bereits iiber Verfahren zur Neukonfigura-
tion der IP Adressen. Diese Funktion muss daher nicht im IKE Protokoll
implementiert werden.

Séamtliche DHCP Funktionen kénnen ohne weitere Anderung des IKE
Protokolls genutzt werden. Dadurch sind keine Einschrankungen der
Sicherheit oder eine zusatzliche Komplexitdt zu erwarten.

Die Abbildung 3.15 zeigt eine typische Anwendung. Hierbei baut der externe
Client einen IPsec Tunnel auf. Durch den IPsec Tunnel verbindet er sich mit
einer virtuellen IP Adresse, die er zuvor vom DHCP Relay auf dem VPN
Gateway erhalten hat. Anschlieffend befindet er sich scheinbar im internen
Netzwerk. Hierzu benétigt der externe Rechner zwei IP Adressen und {ibli-
cherweise zwei Netzwerkkarten. Eine physikalische Netzwerkkarte mit ech-
ter IP Adresse wird verwendet, um den Tunnel zum VPN Gateway auf-
zubauen. Diese IP Adresse wird auch als IP Adresse im dufleren IP Header
verwendet. Die zweite virtuelle Netzwerkkarte verwendet die virtuelle IP
Adpresse die iiber DHCP zugeteilt wurde. Diese IP Adresse wird im inneren,
verschliisselten IP Header des Tunnels verwendet.
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Abbildung 3.15 Der Client fordert zunéchst per DHCP eine IP Adresse an, um spéter

mit dieser Adresse tiber den Tunnel zu kommunizieren

Die DHCP-over-IPsec Kommunikation funktioniert folgendermafien:

1.
2.

Der Client baut eine ISAKMP SA in der Phase 1 des IKE Protokolls auf.

Der Client baut eine DHCP SA mit dem IPsec Tunnel Mode VPN Gate-
way auf. Hier werden Protokoll- und Portselektoren verwendet, um si-
cherzustellen, dass lediglich DHCP Verkehr iiber diese SA ausgetauscht
werden darf.

Die DHCP Nachrichten werden zwischen dem Client und dem DHCP Re-
lay auf dem VPN Gateway ausgetauscht. Das DHCP Relay fordert die vir-
tuelle IP Adresse fiir den Client vom DHCP Server an und gibt sie an den
Client weiter.

Nun kann die Original DHCP SA geldscht und eine neue SA mit der neu-
en IP Adresse aufgebaut werden (iiblich) oder die vorhandene durch Er-
weiterung der Protokoll- und Portselektoren fiir den allgemeinen Verkehr
geoffnet werden.

Obwohl sicher andere Varianten existieren, wird normalerweise das VPN
Gateway nicht auch der DHCP Server sein. Daher ist auf dem VPN Gateway
ein DHCP Relay erforderlich.
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FreeS/WAN mit dem X.509 Patch kann als VPN Gateway diese
Funktionen wahrnehmen. Der Linux Kernel 2.6 unterstiitzt mit
isakmpd den IKE Config Modus.

3.3 L2TP

Das Layer-Two-Tunneling-Protokoll (L2TP) ist kein VPN Protokoll per se. Es
bietet lediglich Tunnelfunktionen. Hierzu tunnelt es beliebige Pakete in ei-
nem UDP Tunnel. Es verwendet den Port 1701. Das L2TP ist nicht in der La-
ge die Integritdt, Authentizitdt oder Vertraulichkeit der {ibertragenen Daten
zu garantieren. Dennoch soll das Protokoll hier betrachtet werden, da ver-
schiedene Hersteller, zum Beispiel Microsoft, es in Kombination mit dem
IPsec Protokoll einsetzen um VPN-Funktionen anzubieten.

IP Paket

Abbildung 3.16 IPsec schiitzt den L2TP Tunnel

LU

=[]

L

Hierbei wird zundchst mit dem IPsec Protokoll eine verschliisselte Verbin-
dung zwischen den Kommunikationspartnern aufgebaut. Diese Verbindung
bietet nun garantiert die Authentizitdt, Integritdt und Vertraulichkeit der
tibertragenen Informationen. Auf der Basis dieser Verbindung wird anschlie-
flend mit dem L2TP Protokoll ein weiterer L2TP Tunnel aufgebaut (Abbil-
dung 3.16). Dieser Tunnel bietet alle Vorteile des L2TP Protokolls.

Im einzelnen sind das die folgenden Punkte:
Der Aufbau des L2TP Tunnels erfordert eine erneute Benutzerauthentifi-
zierung. Sie kann von der IPsec Authentifizierung verschieden sein.

Der L2TP Tunnel kann einen anderen Endpunkt haben, als die IPsec Ver-
bindung.

Der L2TP Tunnel kann auch nicht IP-Pakete transportieren, zum Beispiel
IPX. Es ist ein Tunnel auf Layer 2.
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Der L2TP Tunnel kann andere IP Adressen verwenden, als die IPsec Ver-
bindung. Das L2TP Protokoll bietet sogar Funktionen, diese IP Adressen
automatisch einem Client zuzuweisen (dhnlich DHCP over IPsec).

Damit ist das L2TP Protokoll in Kombination mit dem IPsec Protokoll ideal
dazu geeignet, Rechnern mit dynamischer IP Adresse (Roadwarrior) von au-
en einen gesicherten Zugriff auf ein Unternehmensnetzwerk zu ermogli-
chen.

Die IPsec Protokolle wurden bereits ausfiihrlich betrachtet. Fiir die Sicherung
des L2TP Protokolls muss verpflichtend das ESP Transport Protokoll imple-
mentiert werden. Die Implementierung des ESP Tunnel Protokolls ist optio-
nal. Eine automatische Schliisselverwaltung ist erforderlich. Das IKE Pro-
tokoll wird fiir diesen Zweck empfohlen. Diese Anforderungen werden von
allen dem Autor bekannten Implementierungen eingehalten.

Jetzt soll das L2TP Protokoll kurz erlautert werden. Ausfiihrlichere Informa-
tionen finden sich in den RFCs RFC 2661 (Layer Two Tunneling Protocol)
und RFC 3193 (Securing L2TP using IPsec).

3.3.1 Einfiihrung

Das L2TP Protokoll ist eine Erweiterung des Point-to-Point Protokolls (PPP).
Das PPP Protokoll definiert die Schachtelung beliebiger Pakete {iber eine
Layer 2 (L2) Point-to-Point Verbindung. Hierzu fordert der Benutzer zu-
ndchst eine L2 Verbindung an und benutzt anschlieffend PPP iiber diese Ver-
bindung.

L2TP erlaubt dabei im Gegensatz zu PPP, dass die L2 Verbindung und die
PPP Verbindung auf unterschiedlichen physikalischen Geraten enden.

Fiir die Beschreibung des L2TP Protokolls ist die Bedeutung einiger Begriffe
erforderlich, von denen die wichtigsten im Folgenden beschrieben werden
sollen:

CHAP Challenge Handshake Authentication Protokoll (RFC 1994). Ein
Authentifizierungsverfahren, bei dem das Kennwort nicht im Klartext
tibertragen wird.

Attribute Value Pair (AVP) Ein Paar aus einem Attribut und einem Wert.
Steuerungsmitteilungen bestehen aus mehreren AVPs.

L2TP Access Concentrator (LAC) Ein Endpunkt eines L2TP Tunnels.

L2TP Network Server (LNS) Ein Endpunkt eines L2TP Tunnels und der
Kommunikationspartner des LAC.
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Incoming Call Ein Anruf, der von einem LAC zur Weitergabe an ein LNS
empfangen wurde.

Outgoing Call Ein Anruf, der von einem LAC fiir ein LNS getatigt wird.

3.3.2 Protokoll

Das L2TP Protokoll verwendet zwei unterschiedliche Nachrichtenformen:
Steuerungsnachrichten und Datennachrichten. Steuerungsnachrichten wer-
den verwendet, um Tunnel und Anrufe aufzubauen, zu verwalten und zu 16-
schen. Datennachrichten werden verwendet um die Daten PPP gekapselt
tiber den Tunnel zu transportieren. Im Gegensatz zum Steuerungskanal ga-
rantiert der Datenkanal nicht die erfolgreiche Ubertragung der Daten.

Der L2TP-Header ist fiir die Steuerungs- und Datennachrichten identisch
und in Abbildung 3.17 dargestellt.

TIL|x|x|S|x|O|P|x|x]x]|x Version

Length (optional)

Tunnel ID

Session ID

Sequenznummer (Ns)

Erwartete Sequenznummer (Nr)

Offset Size

Offset Pad

Abbildung 3.17 Der L2TP Header ist identisch fiir Steuerungs- und Datennachrichten

Die Felder im Header haben die folgenden Aufgaben:

T Typ. 0 Datennachricht, 1 Steuerungsnachricht
L Wenn dieses Feld auf 1 gesetzt ist, ist das Feld Length gesetzt.
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x Reserviert fiir zukiinftige Verwendung

S Wenn dieses Feld gesetzt ist, enthalten die Pakete eine Sequenznummer
O Wenn dieses Feld gesetzt ist, enthalten die Pakete ein Offsetfeld

P Wenn dieses Feld gesetzt ist, sind die Pakete mit erhohter Prioritit zu
behandeln.

Ver L2TP Version. Dieses Feld muss den Wert 2 tragen fiir L2TP.

Length Dieses optionale Feld enthilt die Gesamtlange in Bytes.

Tunnel ID Dies kennzeichnet den einzelnen Tunnel. Diese Angabe ist nur
lokal eindeutig. Die Endpunkte kénnen unterschiedliche Tunnel IDs ver-
wenden. Die Tunnel ID in einer Nachricht, ist immer die Tunnel ID des
Empfangers.

Session ID Dies kennzeichnet die einzelne Sitzung in einem Tunnel. Die
in einer Nachricht gesetzte Session ID ist immer die ID des Empfangers.

Ns, Nr Sequenznummern fiir gesendete Pakete (s) und empfangene Pake-
te (received, r).

Offset Dieses Feld definiert, wo im L2TP Paket die eigentlichen Daten be-
ginnen.

Diese Ausfiihrungen sollen hier geniigen, um das L2TP Protokoll einsetzen
und analysieren zu kdnnen.
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